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1. 개요 

 

보안 업무와 관계된 사람들이라면 보통 새로운 보안 위협에 대한 동향과 대응 방안에 관심을 갖는다. 하지

만 10년 전 등장한 USB(Universal Serial Bus) 플래시 드라이브를 통해 전파되는 악성코드 피해도 여전히 발

생하고 있다. 

 

USB 플래시 드라이브는 국내에서 보통 USB 메모리로 불리며 2000년 처음 판매를 시작하고 곧 플로피 디

스크를 급속히 대체해 현재 가장 널리 사용되는 이동식 저장 매체이다.  

플로피 디스크보다 대용량이며 작은 크기로 내부 자료 유출 등의 문제가 발생해 USB 플래시 드라이브의 

사용을 제한한 기업과 기관도 존재한다. 하지만 USB 플래시 드라이브 사용 제한 정책은 사용자들의 불편함 

호소로 인해 모든 시스템에 적용하기에는 무리가 있다. 이러한 이유로 일부 기관과 기업에서는 예외 정책

이 적용된 시스템을 운영하기도 한다.  

 

USB 플래시 드라이브를 통해 전파되는 악성코드 피해는 다음과 같은 특정 분야에서 지속적으로 발생하고 

있다. 

- 제조 산업(저사양 혹은 구형 시스템) 

- 특수 목적 시스템(ATM, POS 시스템, 키오스크) 

- 공용 시스템(학교, 도서관 등) 

- 보안 정책예외 시스템 등 

 

제조 산업 분야에서는 생산 공정에 문제가 없다면 기존 시스템을 계속 사용하고 있어 이미 서비스 지원이 

중단된 Windows XP와 같은 운영체제(OS)가 여전히 사용된다. 하니웰(HoneyWell)에 따르면 USB 플래시 드

라이브는 운영기술(Operation Technology, OT) 시스템에 두 번째로 널리 사용되는 산업 벡터 취약점이라고 

한다.1 산업계와 ATM, POS 시스템, 키오스크 등의 특수 목적 시스템도 저사양, 구형 OS를 사용하는 시스템

이 운영되고 있다. 이들 분야에서는 유지보수를 위한 프로그램이나 데이터 파일을 USB 플래시 드라이브에 

담아 시스템에 연결하는 과정에서 악성코드에 감염되는 사례가 발생한다. 아직 국내에서는 병원에서의 악

성코드 감염 보고가 많지는 않지만 의료 장비도 과거 OS를 사용하는 경우가 있어 주의가 요구된다. 이들 

시스템에는 보안 프로그램이 존재하지 않는 경우도 많아 길게는 몇 년 동안 감염된 상태로 시스템이 운영

되기도 한다. 

 

이 보고서에서는 최근 3년 동안 보고된 USB 플래시 드라이브 전파 악성코드의 특징과 자주 발견되는 몇 

가지 악성코드에 대해 분석했다. 

 

                                           

1 https://www.scmagazine.com/home/security-news/vulnerabilities/usb-prevalent-industrial-vector-

vulnerability-for-ot-systems/ 
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2. USB 플래시 드라이브 관련 악성코드의 진화 

 

이동식 저장 장치에 대한 공격은 1980년대부터 시작되었다. 1980년대와 1990년대 초에는 플로피 디스크를 

통한 부팅이 빈번했고 플로피 디스크가 바이러스 전파의 주요 경로였다. 요즘 시대에 플로피 디스크가 사

용될까 싶지만 2019년까지 핵무기를 관리하는 시스템이 플로피 디스크로 운영되기도 했다.2 하드디스크의 

보급으로 플로피 디스크를 통한 부팅은 감소하고 Windows 시대가 되면서 부트 바이러스는 급격히 감소한

다. 

 

1990년대 중반 CD-ROM의 대중화와 함께 운영체제에도 사용자 편리를 위해 저장 매체를 삽입하면 지정된 

파일의 자동 실행 기능이 추가되었다. 하지만 공격자들도 자동 실행 기능을 이용하기 시작했다. 1998년 4월 

맥(Mac)에서 퀵타임 2.0(QuickTime 2.0)과 자동 실행(AutoPlay) 기능을 이용해 전파되는 오토스타트

(AutoStart) 웜이 확산되었다. 이 웜은 한국에도 유입되어 맥용 백신 프로그램이 제작되었다.3 CD 매체의 자

동 실행 기능과 관련해 2005년 10월 소니 BMG 음반에 포함된 Windows 루트킷(Rootkit) 사건도 유명하다.  

 

2000년 USB 플래시 드라이브가 출시되면서 플로피 디스크를 비롯한 다른 이동식 저장 매체를 대체하기에 

이르렀다. 읽기와 쓰기가 가능한 새로운 이동식 저장매체의 확산과 자동 실행 기능은 악성코드 제작자에게 

새로운 기회가 되었다. USB 플래시 드라이브에 오토런(Autorun.inf) 파일을 생성하고 USB 플래시 드라이브

가 컴퓨터에 연결되면 악성코드가 자동 실행되는 웜은 2006년에 등장했고 2007년부터 본격적으로 문제가 

되기 시작했다. 

 

주요 USB 플래시 드라이브와 관련된 악성코드의 변화는 다음과 같다. 

 

일시 내용 

2006년 자동실행(Autorun) 기능을 이용해 전파되는 솔로우(Solow) 등의 웜 등장  

2008년 보안 컨퍼런스에서 나눠준 USB 플래시 드라이브에서 악성코드 발견 

2008년 11월 미군 Agent.BTZ 악성코드 피해 공개 

2008년 12월 SMB 취약점과 USB 플래시 드라이브 전파로 전파되는 컨피커(Conficker) 웜 발견 

2009년 난독화 스크립트형 웜 등장 

2009년 정보 유출형 오토런(Autorun) 발견. 한국에서 발견된 변형은 HWP 파일도 수집 

2009년 7월 Winows 7 출시. 자동실행 안됨  

2010년 스턱스넷(Stuxnet) 발견 

2011년 표적공격에서 USB 플래시 드라이브 전파 기능 이용 

2013년 USB 플래시 드라이브 내 파일 이름의 바로 가기(LNK) 파일 만드는 웜 확산 

                                           

2 https://www.nytimes.com/2019/10/24/us/nuclear-weapons-floppy-disks.html 

3 https://newslibrary.naver.com/viewer/index.nhn?articleId=1998051900329122013 
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2014년 USB 플래시 드라이브 내 실행 파일을 감염시켜 내부 시스템을 공격하는 틱usb(Tickusb) 

활동 

2014년 USB 플래시 드라이브 전파 및 키로그 기능을 가진 닷로거(Dotlogger) 발견 

2016년 USB 플래시 드라이브 내 파일과 폴더를 특정 폴더로 이동시키고 동일한 이름의 LNK 파

일만 생성하는 웜 등장 

2020년 USB 플래시 드라이브를 이용해 전파되거나 USB 플래시 드라이브 내 정보를 수집하는 

USBferry, Ramsay, Compfun, USBCulprit 악성코드 발견 

[표 1] USB 플래시 드라이브를 이용한 악성코드 변화 

2006년 발견된 솔로우(Solow)는 비주얼 베이직 스크립트(Visual Basic Script, VBS)로 작성된 스크립트 웜으로, 

처음 발견될 때는 어떠한 난독화도 없었다. 이 웜은 문자열이 난독화 되어 있지 않아 생성되는 파일 이름

만 조금 다르거나 주석 등을 추가한 변형, 파일 복사 중 일부 코드 변화 등 다양한 변형이 발견된다. 

 

 

[그림 1] 2006년 초기 버전 Solow  

오토런(Autorun.inf) 파일을 생성하고 전파되는 악성코드는 2007년부터 다양한 종류가 등장하고 널리 확산

된다. 2008년4과 2010년5에는 보안 컨퍼런스에서 나눠준 USB 플래시 드라이브에서 악성코드가 발견되고 국

제우주정거장(ISS)의 컴퓨터에서도 악성코드가 발견됐다.6 

 

2008년 11월 미군에서 Agent.BTZ 웜이 발견된다.7 이 악성코드는 2011년에도 계속 문제되었다.8 이 악성코

드는 특정 국가의 지원을 받고 있다고 추정되는 툴라(Turla) 그룹의 악성코드로 알려져 있다. 이 악성코드의 

                                           

4 https://www.zdnet.com/article/ibm-auscert-usbs-infected-with-malware 

5 https://www.zdnet.com/article/malware-infected-usb-drives-distributed-at-security-conference/ 

6 http://news.bbc.co.uk/2/hi/technology/7583805.stm 

7 https://www.latimes.com/archives/la-xpm-2008-nov-28-na-cyberattack28-story.html 

8 http://www.yonhapnews.co.kr/international/2011/06/17/0608000000AKR20110617088900009.HTML 
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최신 버전 4의 변형은 2020년 5월 한국에서도 발견되었다. 

 

2008년 12월 발견된 컨피커(Conficker) 웜 변형은 CVE-2008-4250(MS08-067) 취약점을 이용해 전파되는 초

기 버전에 오토런 기능을 이용해 USB 플래시 드라이브로도 전파된다. 컨피커 웜은 지금도 산업계에서 가장 

흔히 볼 수 있는 악성코드로 MS08-067 취약점을 이용해 연결된 다른 시스템들도 감염시킨다. 이는 취약점

이 발견되어 보안 패치가 발표되었음에도 불구하고 10년이 넘은 보안 업데이트가 적용되지 않은 시스템이 

존재해 발생하는 문제이다. 

 

초기에는 단순히 전파만 하는 형태였지만 일부 웜에는 정보 유출 기능이 포함된다. 2009년 발견된 오토런 

웜(md5: d81569c475154ddf7ab32ce7af393866)은 한국 사용자를 목표로 했다. 이 악성코드는 시스템에서 한

글 파일(HWP)을 포함한 여러 문서 파일을 수집한다. 

 

 

[그림 2] HWP 파일 검색 

이 변형이 만드는 오토런(autorun.inf) 파일에는 ‘폴더를 열어 파일 보기’, ‘열기’와 같은 한글이 포함되어 있

어 한국어 사용자를 목표로 제작되었다고 추정된다. 
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[그림 3] 한글이 포함된 autorun.inf 파일 생성 

 

2010년 발견된 스턱스넷(Stuxnet)은 USB 플래시 드라이브 취약점을 이용해 전파된다. LNK 취약점(CVE-

2010-2568)을 이용해 윈도우 탐색기로 바로 가기 파일이 위치한 디렉토리를 열기만 해도 바로 가기 파일이 

자동 실행된다. 국내에서도 2011년 LNK 취약점으로 전파되는 악성코드를 이용한 표적 공격이 발생한 바 

있다. 

 

USB 플래시 드라이브는 망분리 혹은 네트워크 분리(air-gap)된 시스템에서 데이터 복사에 이용된다. 공격자

는 USB 플래시 드라이브에 주요 자료가 포함되어USB 플래시 드라이브 내 정보를 유출하는 악성코드를 제

작했다. 이런 공격 방식은 2010년부터 시도되었다. 2010년 악성코드에 감염된 상태에서 USB 플래시 드라이

브를 연결하면 USB 플래시 드라이브의 파일을 압축 해 네트워크로 전송하는 기능을 가진 악성코드가 국내

에서 발견되기도 했다. 

 

2009년 출시된 Windows 7부터 CD-ROM을 제외한 모든 드라이브 유형에서 자동 실행이 불가능하게 됐다. 

새로운 Windows의 보급으로 오토런(autorun.inf) 파일을 이용한 자동 실행 기능을 더 이상 사용할 수 없게 

되자 악성코드 제작자들은 오토런(autorun.inf) 파일 생성이 아닌 바로 가기(LNK) 파일을 이용한 웜을 제작

하고 2013년 이후에는 이것이 일반화 되었다. 이들 악성코드는 계속 진화해 단순히 LNK 파일을 만드는게 

아니라 USB 플래시 드라이브 내 파일과 폴더를 트래시( .Trashes) 폴더로 이동시키고 파일과 폴더와 동일한 

이름의 바로 가기 파일로 대체한다(md5: 3f097745bc355e14961023392e369ed9). 이 악성코드는 시스템 설정

을 변경해 숨김 파일을 보이지 않게 하고 트래시(.Trashes) 폴더 속성을 숨김으로 해 탐색기에서 볼 수 없게 

한다.  

 

2014년 1월 인터넷 미연결 지역에서도 USB 플래시 드라이브로 전파되는 악성코드가 발견되었다. 인터넷이 

물리적으로 연결되지 않아 일주일에 한번 USB 플래시 드라이브에 백신 프로그램의 패치 파일이나 엔진 파
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일 등 유지보수에 필요한 파일을 담아서 사용하던 중에 발생했다. 

 

2014년 틱(Tick) 그룹의 틱usb(Tickusb)는 USB 플래시 드라이브를 통해 국내 기업의 기밀 정보 등을 

유출하려는 목적으로 제작한 악성코드로 2014년 봄부터 2017년 11월까지의 활동이 확인되었다.9 악성 DLL 

파일이 실행되면 특정 경로에 로그 파일을 생성하고 USB 플래시 드라이브 연결을 검사한다. 시스템에 USB 

플래시 드라이브가 연결된 경우, 악성 EXE 파일을 실행하고 추가 파일을 다운로드하기도 한다. 악성 EXE 

파일은 변형에 따라 조금씩 다른 기능을 수행하지만 일반적으로 USB 플래시 드라이브 내 파일의 정보를 

수집한다. 일부 변형은 USB 플래시 드라이브 내 EXE 파일을 변조시킨다. 최종적으로 변조된 EXE 파일이 

있는 USB 플래시 드라이브를 다른 시스템에 연결한 후 해당 파일을 실행하면 해당 컴퓨터도 틱usb에 

감염된다. 2015년 4월에는 틱usb의 변형인 Cryptbase.dll이 발견되었다. 다른 틱usb 변형과 달리 DLL 파일 

단독형이다. Windows 정상 CRYPTBASE.dll 파일과 동일한 익스포트(Export) 함수를 가지고 있으며, 발견된 

파일 경로가 %ProgramFiles%\common files\java\java update\cryptbase.dll이다. 이를 통해 이 악성코드가 

자바 관련 프로그램이 실행될 때 로딩되었을 것으로 추정할 수 있다.   

 

2015년 6월 1일 발생한 공격에서는 DLL 파일과 EXE 파일로 구성된 변형이 발견되었다. 공격자는 

브라더(Brother) 프린터 드라이버 파일인 BrSrMonW.exe을 패치하여 해당 파일이 실행될 때 악성 DLL 

파일인 BrWeb.dll을 로드하도록 했다. EXE 파일에는 USB 플래시 드라이브에서 EXE 파일을 찾아 변조시키는 

기능이 추가되었다. 2016년 10월에는 Tickusb의 변형인 wincrypt.dll(md5: 

16572393021beea366679e80cc78610c)가 발견되었으며, 동일한 파일 이름을 가진 변형은 2017년 11월까지 

확인되었다.  

 

2014년 6월부터 닷넷(.NET)으로 작성되고 오토런(autorun.inf) 파일로 전파되는 닷로거(Dotlogger)가 발견된

다. 이 악성코드는 키로거 기능이 함께 있으며 2017년 발견된 변형(md5: 

664b3007c043c26cff911d8b400bd0bf)은 국내 백신 프로그램을 중단시키는 기능을 갖고 있다. 

 

2016년 이후 발견되는 웜은 암호 화폐를 채굴하는 마이너(Miner) 악성코드를 추가적으로 다운로드하여 실

행하기도 한다. 

 

2020년에도 트렌드마이크로(Trend Micro)에서 USBferry10, 이셋(ESET)에서 Ramsay11, 카스퍼스키(Kaspersky)에

                                           

9 https://image.ahnlab.com/file_upload/asecissue_files/ASEC%20REPORT_vol.95.pdf 

10 https://blog.trendmicro.com/trendlabs-security-intelligence/tropic-troopers-back-usbferry-attack-

targets-air-gapped-environments/ 

11 https://www.welivesecurity.com/2020/05/13/ramsay-cyberespionage-toolkit-airgapped-networks/ 
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서 Compfun12와 USBCulprit13 등 USB 플래시 드라이브 내 자료를 훔치거나 USB 플래시 드라이브를 통해 

망분리 시스템을 노린 악성코드 정보를 공개했다.  

 

3. 기법과 전술 

 

공격자는 악성코드를 전파하고 자신을 보호하기 위해 여러가지 방법을 사용하고 있다. 

 

전파 - autorun.inf 생성 

 

CD-ROM이나 USB 플래시 드라이브에 컴퓨터에 연결될 때 오토런(autorun.inf) 파일이 지정한 특정 파일을 

자동 실행되는 기능을 Windows 95부터 지원했다. 공격자는 이 기능을 악용해 이동식 디스크에 오토런 파

일을 만들고 악성코드가 자동으로 실행되게 했다. 

 

이동식 디스크에 오토런 파일을 생성하고 특정 파일을 실행하는 악성코드는 2006년(2005년 이전도 가능) 

최초 발견되었으며 USB 플래시 드라이브, 메모리 카드, 외장 하드 등의 이동식 저장 장치에 오토런 파일을 

생성한다. 

 

 

[그림 4] 악성코드 내 오토런(Autorun.inf) 관련 문자열 

오토런 파일에 쓰레기 값을 추가해 진단을 방해하기도 한다. 

                                           

12 https://securelist.com/compfun-http-status-based-trojan/96874/ 

13 https://securelist.com/cycldek-bridging-the-air-gap/97157/ 
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[그림 5]  주석을 추가해 읽기 어렵게 된 오토런(autorun.inf) 

하지만, Windows 7 이후에는 이 방법으로 더 이상 자동 실행되지 않는다. 

 

전파 - 실행 유도  

 

Windows 7 이후의 운영체제에서 오토런 파일을 이용한 자동 실행 기능을 더 이상 사용할 수 없게 되면서 

공격자는 기존에 존재하는 파일의 바로 가기(Shortcut) 파일을 만들거나 폴더와 동일한 아이콘 모양을 가진 

파일을 생성해 사용자의 클릭을 유도한다. 

 

이동식 디스크 내 존재하는 폴더나 파일 혹은 폴더와 파일 모두를 숨김 속성으로 변경되고 폴더나 파일과

동일한 이름의 바로 가기 LNK 파일을 생성한다.  

 

LNK 파일에는 다음과 같은 내용으로 악성코드가 실행되게 한다. 

 

‘%comspec% /c set zz=Files.bat& cmd.exe /c %zz% > nul& cd Files& cmd.exe /c "원본파일"’ 
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[그림 6]  바로 가기 내용 

 

사용자는 바로 가기 파일을 원래 USB 플래시 드라이브에 존재하는 파일로 착각해 클릭한다. 

 

 

[그림 7] 악성코드가 생성한 ‘바로 가기’(LNK) 파일들 

 

일부 악성코드는 레지스트리 내용을 변경해 ‘바로 가기’ 아이콘에서 화살표 모양을 제거해 사용자가 바로 
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가기로 알기 어렵게 한다. 

 

전파 – USB 플래시 드라이브 내 실행 파일 감염  

 

망분리 된 시스템에서도 파일 복사를 위해 USB 플래시 드라이브가 사용되기도 한다. 일부 악성코드는 

이 점을 노려 USB 플래시 드라이브 내 실행 파일을 변조해 내부 시스템 침입을 시도한다. 공격자는 

인터넷이 연결된 시스템에 악성코드를 감염 시키고 USB 플래시 드라이브가 연결될 때 USB 플래시 

드라이브 내 EXE 파일을 감염시킨다. USB 플래시 드라이브가 외부와 단절된 시스템에서 사용되고 

악성코드가 실행되면 정보를 수집해 USB 플래시 드라이브에 저장하고 그 USB 플래시 드라이브가 

인터넷 연결 시스템에서 사용될 때 정보를 유출할 수 있다. 

 

일부 틱usb 변형은 USB 플래시 드라이브에서 확장자가 EXE인 실행 파일을 찾아 변조한다. 변조된 EXE 

파일은 엔트리 포인트가 수정되어 특정 코드를 실행하게 되며, 파일 끝에 추가된 실행 파일을 

실행시킨다.  

 

보안 USB 플래시 드라이브 공격  

 

국내 기업의 내부 정보 유출을 목적으로 한 틱usb 공격의 경우, 기업에서 사용 중인 보안 USB 플래시 

드라이브를 감염시켜 이를 악성코드 전파 경로로 이용하는 방식을 사용한 점으로 미루어 이들은 

국내 IT 환경 및 인프라를 이미 상당한 수준으로 파악한 것으로 보인다. 

 

2012년에서 2014년 사이에 발견된 일부 틱usb는 국내 기업의 특정 보안 USB 플래시 드라이브가 연결되어 

있을 경우 해당 USB 드라이브의 특정 영역에서 데이터를 읽어 실행하는 것이 확인되었다. 해당 보안 USB 

플래시 드라이브에는 어떤 코드가 담겨 있는지 알 수 없지만 공격자는 USB 플래시 드라이브 제조 단계에 

악의적인 코드를 주입했을 수 있다. 이와 같은 공격 방식은 망분리 된 기업 시스템을 공격하기 위한 

목적으로 추정된다. 

 

난독화  

 

스크립트로 작성된 악성코드는 분석이나 진단을 어렵게 하기 위해 코드의 일부분 혹은 대부분은 난독화 한

다. 

 

2009년 발견된 솔로우(Solow) 변형은 일부 문자열을 암호화했다.  
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[그림 8] 문자열이 암호화된 2009년 변형 솔로우(Solow) 

 

2010년 이후 스크립트로 제작된 악성코드는 대부분의 코드가 난독화 되어 있다. 

 

 

[그림 9] 난독화 된 스크립트 웜 

자기 보호  

여러 프로세스를 실행해 서로 실행 유무를 확인하고 만약 하나의 프로세스가 종료되어도 다시 실행해 사용

자가 악성코드 제거를 어렵게 한다. 

 

일부 악성코드는 유저모드 은폐 기능을 포함하기도 한다(md5: a23f2799d70decce3fa37db9a7c0a9d1). 
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사용자의 발견을 어렵게 하기 위해 분석 도구, 레지스트리 편집기, 시스템 구성 프로그램 등을실행하지 못

하게 하기도 한다. 

 

4. 최근 국내 활동 사례 

 

2018년 이후 안랩에 수집된 USB 플래시 메모리를 통해 전파되는 악성코드는 다음과 같다.  

 

일시 수집처 내용 파일 이름 및 MD5 

2018년 

3월 

의료 2016년 7월 발견. JS/Bondat. 자기 

방어 기법 사용하는 마이너(Miner) 

a81b4d4971f2fcb739b384e33e6053e6 

(http://asec.ahnlab.com/1099) 

2018년 

7~8월, 

2019년 

4월 

제조,  

전자, 금융 

2009년 발견 샘플. 여러업체에서 발

견. Thumb.db 파일. 종교 관련 내용 

프린트 

0a456ffff1d3fd522457c187ebcf41e4, 

977a2c8088b38e086137938079b25f43 

2018년 

12월 

중공업 LNK/Retadup. AutoHotKey로 작성된 

스크립트. LNK 파일 생성 

328c03ca3c396c9c29518498a41b74ac 

(실행될 때 마다 내용이 달라서 해시가 

달라짐) 

2019년 

7월 

금융 2015년 발견. Ircbot으로autorun.inf 

및 LNK 파일 생성 

winmgr.exe : 

5c7a77c4ecbdb0a4b234b8d10f5a0c81  

2019년 

9월  

유통 식음료 매장 POS에서 의심 트래픽 

발견. 조사 결과 2018년 4월 감염

되었으며 루트킷 기능으로 감염 상

태에서 진단/치료 어려움 

랜덤파일이름.exe 

a23f2799d70decce3fa37db9a7c0a9d1 

d027b6120806146d04d20585b612fe6b 

2019년 

9월 

제조 2010년 발견된 Autorun, Palevo 등 

다수 악성코드 

e1e3845ebb46f7afa05b9b80fd21aef6 

a92ac88d8a5dfd2a9dffc5608ce65ab4 

9fd7b8adb27381bd2a4d6e51324ca63c 

 

164e1aab8107acb9aede9e2424012c13 

45bc780a1a31c3baac135ac9563f010a 

cf1354bf2fb650b26bbe3dd2130f9a0b 

2019년 

10월 

교육 원래 파일 FILES 폴더에 저장 후 정

상과 동일한 LNK 파일 생성. 

Files.bat 생성 

4ffd2baf81e34ed4dfe0471f55b346ee  

2019년 

10월 

IT 2006년 발견된 난독화 안된 초기

VBS/Solow 변형 

2d5e9f0af1e78f0078c68bf1a35ccb1e  

2019년 기업 Autoit으로 작성된 스크립트를 실행 729857a300e3e3cb76a4850a2b66d525  
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12월 하는 LNK 

2020년 

2월 

제조 Bflient 변형 cb9b8d4943e85553dfd9a1aee7d1878f  

2020년 

2월 

IT Bflient 변형 18f3a44388176725ab179cac6309fd46  

2020년 

5월 

교육 이동식 디스크에 RECYCL 폴더와 

rknl.vbs 파일 생성. LNK 파일. Miner 

다운로드. 오피스 문서 감염 

8f52324624698d2dec6244e010b33a52 

822032d5d49dc1daed3d819c87b07cc6 

 

2020년 

6월 

유통 2010년 발견된 웜. 이동식 디스크 

내 폴더 안에 폴더 이름과 동일한 

파일 이름의 파일 생성해 폴더로 

오인해 실행 유도 

c027aeac082f01c7a6c194b04c410383 

[표 2] 국내 감염 사례 

2018년~2020년 활동이 보고된 악성코드를 통해 10년 전에 발견된 악성코드가 여전히 활동하고 있음을 알 

수 있다. 

 

이들은 새로운 악성코드가 아니라 대부분 기존 백신 프로그램으로 진단/치료(삭제)에 문제 없는 경우가 대

부분이지만 백신 프로그램을 설치하기 어려운 저사양 시스템, 안정성을 이유로 프로그램 설치가 제한되는 

제조 업체의 생산 설비, POS (Point of Sales) 시스템 등이 대부분이다. 따라서 실제 악성코드 감염 피해는 더 

크다고 볼 수 있다.  

 

USB 플래시 드라이브내 파일을 LNK 파일로 교체하는 공격 방식은 현재도 유효한 공격 방식이다. 2019년 

매장 POS 시스템에서 이상 패킷이 포착되어 확인해 본 결과 악성코드가 발견되었다. 해당 시스템은 2018

년 유지 보수를 위해 연결된 USB 플래시 드라이브 내 LNK 파일을 시스템 설정 변경 파일로 착각해 악성코

드(md5: a23f2799d70decce3fa37db9a7c0a9d1)에 감염되었고 다른 시스템에서는 Palevo 웜(md5: 

d027b6120806146d04d20585b612fe6b)이 발견되었다. 

 

생산 설비 시스템과 POS 시스템 같은 특수목적 시스템은 10년 이상 운영되기도 하며 악성코드에 감염된 

상태에서 몇 년 동안 그대로 운영되기도 한다.  

 

5. 최근 국내 활동 웜 분석 

 

2018년 이후 국내에서 활동이 확인된 USB 플래시 드라이브 관련 악성코드 4개를 분석했다. 
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Yuyun 분석 

 

파일 이름 Thumb.db 

파일 길이 8,432 바이트 

MD5 0a456ffff1d3fd522457c187ebcf41e4 

SHA1 38d10544919bf3f1183ba6bf040e1cc3e156c3ae 

SHA256 3d929fbd23378f3246f6643f503e48ae8ece5bdd8899e7ddf86568ebd044a2f2 

주요 기능 및 특징 lnk 파일 생성, 프린트 

안랩 진단명 VBS/Agent 

[표 3] Yuyun 분석 정보 개요 

 

Yuyun 웜은 2008년 말 인도네시아에서 제작되었으며 국내에는 2009년 6월 처음 발견되었다. 2015년 이후

에도 여러 국내 기업에서 꾸준히 감염이 보고되고 있다. 국내 기업의 중국, 베트남 법인에서도 감염 보고가 

있어 이 악성코드는 여러 나라에 퍼져 있다. 

 

일시 감염 보고  

2015년 7월 게임 업체 

2016년 9월 ~ 12월 제조 업체 

2017년 2월 제조 업체 

2017년 9월 제조 업체 

2017년 9월 제조 업체 

2018년 7월 제조 업체의 해외 법인 

2018년 8월 제조 업체 

2019년 4월 제조 업체의 해외 법인 

[표 2] 2015년 이후 Yuyun 악성코드 감염 보고 

이 악성코드는 비주얼 베이직(Visual Basic) 스크립트로 작성되었다.  
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[그림 10] Yuyun 코드 

VBS 코드의 일부는 암호화되어 있다.  

 

 

[그림 11] 암호화 된 VBS 코드 

스크립트가 실행되면 암호화된 스크립트를 복호화 후 VBS 파일을 생성한다. 악성코드가 실행되면 

Yuyun.Q, Auto.exe, v.doc 파일을 생성한다. 이동식 저장 장치와 도큐먼트(Document) 상위 디렉토리에 

파일을 전파한다. 
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드롭된 VBS 파일이 실행되면 특정 디렉토리, 이동식 저장 장치(Ex. C:\, D:\), 네트워크 디렉토리, 

도큐먼츠(Documents)를 포함한 상위 디렉토리에 복호화 된 VBS 파일과 이를 실행시키는 LNK 파일들을 

전파한다. 전파되는 악성코드 중 일부는 시스템 날짜에 따라 파일명이 다르게 전파된다는 특징이 있다. 

또한 인쇄물로 자동 출력되는 문장에서 이슬람교의 경전인 코란의 내용이 포함되어 있다. 

 

No. MD5 주요 기능 및 특징 

1 0a456ffff1d3fd522457c187ebcf41e4 
- 코드 복호화  

- 파일 드롭 및 실행 

2 977a2c8088b38e086137938079b25f43 

- .lnk 파일 생성 및 악성코드 전파 

- 인쇄물 자동 출력 

- 시작 프로그램 등록 

- 레지스트리 편집 제한 

- .lnk 화살표 모양 숨김 

[표 5]  Yuyun 악성코드의 주요 기능 

 

악성코드(md5: 0a456ffff1d3fd522457c187ebcf41e4)가 실행되면 암호화된 VBS 코드의 일부가 아스키코드 

‘0x7’값으로 XOR 복호화 된 후, temp 디렉토리에 임시 파일(예: rad9F09E.tmp)을 생성한다. 

 

 

[그림 12] 드롭된 임시 파일(예: rad7595D.tmp) 

드롭된 임시 파일(예: rad7595D.tmp)이 실행되면 temp 폴더에 Yuyun.Q 파일과 Auto.exe 파일이 

생성된다.  

 

[그림 13] auto.exe와 Yuyun.Q 파일 생성 

Yuyun.Q 파일은 빈(empty) 파일이고, Auto.exe 파일은 thumb.db 파일을 실행시키는 오토런(autorun) 코
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드로 되어 있으며, Auto.exe 파일은 추후 Autorun.inf 파일로 전파될 때 사용된다. 

 

[그림 14] auto.exe 내용 

 

Yuyun.Q 파일과 Auto.exe 파일이 드롭 된 후, 아래 [표 15]와 같이 임의의 파일을 특정 디렉토리에 특정 

파일명으로 전파된다. 

디렉토리 VBS 파일이 전파되는 파일명 

C:\Users\[UserName]\AppData\Local\Microsoft\CD Burning thumb.db 

C:\Users\[UserName]\Documents database.mdb 

C:\Windows :Microsoft Office Update  

for Windows XP.sys 

[표 6] 임시 파일(예: rad7595D.tmp)의 전파 

디렉토리 Auto.exe 가 전파되는 파일명 

C:\Users\[UserName]\AppData\Local\Microsoft\CD Burning Autorun.inf 

[표 7] auto.exe 전파 

전파된 ‘database.mdb’ 파일과 ‘:Microsoft Office Update for Windows XP.sys’ 파일은 시작프로그램으로 등

록된다. 

 

[그림 15] 시작프로그램으로 추가된 파일 

[표 8] 과 같이 레지스트리 키와 값이 추가 및 삭제되어 레지스트리 편집기 사용 제한과 바로가 기 LNK 

아이콘의 화살표 모양이 삭제된다. 
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레지스트리 키 레지스트리 값 행위 

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\ 

System\DisableRegistrytools 

1 추가 

HKCR\lnkfile\IsShortcut - 삭제 

[표 8] 레지스트리 편집기 사용 제한 및 LNK 

 

 

[그림 16] 레지스트리 편집이 제한된 상태 

 

추가적으로 매월 1일에는 아래와 같이 레지스트리 키와 값이 추가되어 악성코드 제작자의 이름으로 추

정되는 ‘Yuyun_Cantix’라는 값으로 바탕화면에 아무런 기능이 없는 파일이 생성된다. 

레지스트리 키 레지스트리 값 행위 

HKCR\CLSID\{11111111-2222-3333-4444-555555555555}\ Yuyun_Cantix 추가 

HKCR\CLSID\{11111111-2222-3333-4444-555555555555}\DefaultIcon\ shell32.dll,48 추가 

HKCR\CLSID\{11111111-2222-3333-4444-555555555555} 

\ShellFolder\Attributes 

0 추가 

HKLM\Software\Microsoft\Windows\CurrentVersion\explorer\ 

Desktop\NameSpace\{11111111-2222-3333-4444-555555555555} 

- 추가 

[표 9] Yuyun_Cantix 파일을 생성하기 위해 추가되는 레지스트리 키와 값 

 

[그림 17] 바탕화면에 생성되는 Yuyun_Cantix 

레지스트리가 변경된 후에는 temp 디렉토리에 v.doc 파일이 드롭된 후 ‘notepad /p’ 명령어로 인쇄물 출

력을 수행한다. v.doc 파일은 [그림 18]과 같이 이슬람교의 경전인 코란의 내용을 포함하고 있다. 



USB 플래시 드라이브 악성코드 동향 보고서 

© 2020 AhnLab, Inc. All rights reserved.                                                                                        21 

 

 

[그림 18]  이슬람 경전 코란의 내용이 담긴 v.doc 파일 

 

인쇄물 출력 후 이동식 디스크, 네트워크 디렉토리, 도큐먼트를 포함한 상위 디렉토리에 5 개의 

악성코드가 기본적으로 전파된다. 

전파되는 디렉토리 

이동식 디스크(D:\, E:\ 등) 

C:\Users\[UserName]\AppData\Roaming\Microsoft\Windows\Network Shortcuts 

C:\Users\[UserName]\Document 를 포함한 상위 디렉토리 

[표 10] 전파 디렉토리 

전파되는 5 개 파일 중 한 개의 파일은 3 의 배수(New Harry Potter and...), 4 의 배수(New Folder), 5 의 

배수(“SuratQ”) 일자마다 파일명이 다르게 전파된다. 

 

전파되는 파일 내용 

Thumb.db VBS 코드 

Autorun.inf Auto.exe 파일에 있는 Autorun 코드 

Microsoft.lnk Thumb.db 를 실행시키는 .lnk 파일 

[현재 경로에 존재하는 디렉토리의 파일명] Thumb.db 를 실행시키는 .lnk 파일 

New Harry Potter and... 

New Folder 

SuratQ 

Thumb.db 를 실행시키는 .lnk 파일 

[표 11] 전파되는 파일 5개 



USB 플래시 드라이브 악성코드 동향 보고서 

© 2020 AhnLab, Inc. All rights reserved.                                                                                        22 

5 개의 악성코드 외에 4 월 1 일, 7 월 1 일, 10 월 1 일에만 v.doc 이 복사되며 파일 이름은 Baca AQ.rtf, 

My name is Yuyun.rtf 이다. 

 

[그림 19] My Document 폴더에 전파된 악성코드 

Imaut 분석  

Imaut 웜은 2009 년 5 월 처음 발견되었으며 관련된 변형이 2010 년 2 월 발견된 악성코드로 비주얼 

베이직으로 작성되었다. 1 천개 이상의 변형이 존재하는데 일부는 웜 파일이 복사 중에 일부 데이터가 

변경되거나 바이러스에 감염되거나 치료 과정 중 코드가 수정되기도 했다. 이는 확산되면서 코드가 

일부 수정된 여러 변형이 생긴 것으로 -추정된다 

 

파일 이름 Fun.exe 등 (폴더 이름에 따라 파일 이름이 바뀜) 

파일 길이 69,632 

파일 생성 시간 2004년 12월 8일 9시 13분 22초 (UTC 기준) 

MD5 c027aeac082f01c7a6c194b04c410383 

SHA1 1fe924784f846b522d9c617547b19e2d7ec40f24 

SHA256 a4d4682db8a0a287fb0d3b372aa7e6a35fb741e2227e45b341813777e132b9ba 

주요 기능 및 특징 이동 디스크 폴더에 폴더 이름.exe 파일의 악성코드 복사 

안랩 진단명 Win32/Autorun.worm.307200.F 

[표 12] Imaut 분석 정보 개요 

 

이 악성코드는 이동 디스크의 폴더를 찾아 폴더 이름과 동일한 이름의 EXE 파일을 생성한다. 악성코드 

아이콘이 폴더와 유사해 사용자로 하여금 폴더로 착각해서 클릭하도록 유도한다. 파일 이름으로 감염된 

곳을 일부 추측할 수 있다. 이렇게 확인한 바로는 금형 업체, 교회, 법률, 학교 등에서 감염이 일어난 

것으로 추정된다.  
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이 악성코드의 또다른 특이점은 프로세스를 생성하고 서로 모니터링해 하나의 프로세스가 종료되면 새로운 

프로세스를 실행해 사용자가 악성코드 종료를 어렵게 한다. 

 

 

[그림 20] Imaut 웜의 여러 프로세스 실행 

악성코드 내 [그림 21]과 같은 특징적 문자열을 포함하고 있다. 

 

‘AF:\SourceDungcoi\Dung_DakNong.vbp’ 

‘Chuc mung, ban da tam thoi thoat khoi Worm DungCoi’ 

‘I am DungCoi by DungCoiDakNong’  

 

 

[그림 21] Imaut 웜에 포함된 특징적 문자열 

‘Chuc mung, ban da tam thoi thoat khoi Worm DungCoi’ 는 베트남어로, ‘생일 축하. 이제 DungCoi 웜을 

종료했습니다’라는 문자열을 포함하고 있다. 



USB 플래시 드라이브 악성코드 동향 보고서 

© 2020 AhnLab, Inc. All rights reserved.                                                                                        24 

 

[그림 22] Imaut 웜에 포함된 생일 축하 관련 문자열 

 

Palevo와 Bflient 분석  

 

Palevo 웜은 Morphex 등으로도 불리며 2009년에 처음 발견된 웜이다. 초기 버전은 당시 분석 보고서를 통

해 확인 할 수 있는데 이들 버전은 ‘BF1.30’ 등의 특징적 문자열을 포함하고 있다. 

 

 

[그림 23] Palevo 웜 초기 버전의 특징적 문자열 

Palevo 웜은 오토런(autorun.inf)를 이용한 USB 플래시 드라이브, P2P 서비스, 메신저 등을 통해 전파되며 디

도스 공격 기능을 수행한다. 2010년 2월이 이 웜으로 마리포사(Mariposa) 봇넷을 운영하던 조직원들이 검거
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되어 5년 형을 선고 받았다.14  

 

국내에서 자주 보고되는 변형은 초기형이 아니라 2010년 이후 발견된 Bflient 변형(md5: 

cb9b8d4943e85553dfd9a1aee7d1878f, 18f3a44388176725ab179cac6309fd46)이다. 

파일 이름 tesko.exe 

파일 길이 148,992 

파일 생성 시간 2009년 4월 19일 00시 22분 54초 

MD5 cb9b8d4943e85553dfd9a1aee7d1878f 

SHA1 cc5bba5dd0fe12e38cb358d0f8b25576bec57087 

SHA256 a56e69fc685547744254689b14fdc654d65c2029c04faa4b0ce72c4135ac25a5 

주요 기능 및 특징 광고 사이트 연결 

안랩 진단명 Win32/Palevo7.worm.Gen 

[표 13] 국내에서 발견된 Palevo 웜 변형 

 

Bflient는 초기 Palevo 웜과는 전파 방법과 기능 측면에서 차이가 있다. Bflient 웜은 P2P 서비스를 통해 전파

되는 기능은 제외되었고 디도스 공격 대신 광고 사이트로 연결된다고 한다.15  

 

Bflient가 실행되면 exeplorer.exe 등에 코드가 삽입되며 메모리에서 ‘BFFclient v1.11b’와 같은 문자열을 확인

할 수 있다. 

 

[그림 24] Bflient 웜 메모리내 특징적 문자열 

                                           

14 https://www.bbc.com/news/technology-25506016 

15 https://www.virusbulletin.com/virusbulletin/2014/07/learning-about-bflient-through-sample-analysis 
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Retadup 분석 

Retadup 악성코드는 암호 화폐 채굴을 목적으로 제작된 웜으로 오토핫키(AutoHotKey) 스크립트로 작성되

었다. 오토핫키 스크립트를 실행시킬 수 있는 오토핫키 포터블(Portable) 프로그램과 같이 배포된 것으로 추

정된다. 

파일 이름 랜덤.txt 

파일 길이 약 37,882 

MD5 328c03ca3c396c9c29518498a41b74ac 

SHA1 326013d8d6561c442cf4a2d7069c46ee65171962 

SHA256 dc8eb64fd4ea4dd90e94e60c1692da2b102522b06a0ab1ad28de4fc19f55d60f 

주요 기능 및 특징 암호 화폐 채굴 프로그램 다운로드 

안랩 진단명 Script/Retadup.Gen 

[표 14] Retadup 분석 정보 개요 

 

해당 악성코드가 실행되면 먼저 C:\ 드라이브뿐만 아니라 다른 드라이브에 LNK 파일 생성 및 악성코드가 

전파된다. 이 악성코드가 전파될 때, 스크립트 일부를 바꾸기 때문에 전파될 때마다 스크립트 파일 해시 값

이 변경된다는 특징을 가진다. 전파한 뒤 컴퓨터 정보를 C&C 서버로 전송 후, 명령어를 받아 파일 다운로

드 및 실행과 같은 추가 피해를 일으킬 수 있는 악의적인 동작을 수행한다. 

 

MD5 주요 기능 및 특징 

328c03ca3c396c9c29518498a41b74ac 

- .lnk 파일 생성 및 악성코드 전파 

- 코드 변경 

- 시작 프로그램 등록 및 스케줄러 등록 

- PC 정보 수집 

- 파일 다운로드 및 실행 

[표 15] Retadup 주요 기능 및 특징 

 

이 악성코드는 오토핫키 스크립트 파일(ahk)이며, 오토핫키 스크립트의 실행은 오토핫키 포터블 

프로그램을 통해 실행된다. 오토핫키 포터블 프로그램은 자체적으로 현재 자신의 경로에서 자신의 

파일명과 동일한 오토핫키 스크립트를 실행하도록 설계되어 있다. 따라서 정상 오토핫키 포터블 

프로그램(예: avbzsobsrlnxguycaibxh.exe)을 실행시키면 악성 오토핫키 스크립트(예: 

avbzsobsrlnxguycaibxh.ahk) 파일을 자동으로 실행시킨다. 
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[그림 25] 오토핫키 포터블 프로그램과 스크립트 

오토핫키 스크립트 내용은 [그림 26]과 같이 분석을 방해하도록 난독화 되어있다.  

 

[그림 26] 오토핫키 스크립트 내용 

오토핫키 스크립트가 실행되면 중복 실행 검사를 수행한다. 감염된 컴퓨터에서 실행된 오토핫키 스크립

트의 프로세스와 명령어를 보면 오토핫키 포터블 프로그램과 스크립트 파일이 랜덤 문자열로 되어 있으

며 프로세스명이 확장자를 포함한 25자의 랜덤 문자열로 이루어져 있다. 

 

[그림 27] 오토핫키의 프로세스와 명령어 

중복 검사 후 실행 중인 스크립트의 파일 경로를 통해 파일이 이동식 저장 장치에 있는지 확인한다. 만

약 악성코드가 이동식 저장 장치에서 실행되었다면 C:\ 드라이브에 악성코드가 전파된다. 전파될 때 오

토핫키 스크립트가 저장된 디렉토리가 C:\ 드라이브에 2개의 디렉토리로 전파된다. 전파된 디렉토리 이

름은 21자의 랜덤 문자열로 설정되어 있으며 속성은 숨김 및 시스템 파일로 설정되어 있다.  
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[그림 28] C 드라이브에 생성된 폴더 

생성된 2 개의 폴더에 ‘오토핫키 포터블 프로그램’과 ‘오토핫키 스크립트’가 존재하며 두 번째로 전파된 

폴더(예: njdrwtdeadidlveormnzk)와 동일한 파일명으로 전파된다. 

 

[그림 29] 전파된 오토핫키 포터블 파일과 오토핫키 스크립트 

이동식 저장장치에 있는 악성코드가 C:\ 드라이브에 전파되는 방식을 정리하면 [그림 30]과 같다. 

 

[그림 30] C 드라이브에 전파되는 방식 

첫 번째로 전파된 디렉토리(예: tjwsiproghxowceofqkhw)안에 있는 오토핫키 스크립트의 특징은 전파될 

때마다 스크립트 맨 앞과 뒤에 150 자의 랜덤 문자열이 붙게 되는데, 랜덤 문자열의 Line 수에 따라 몇 

번째로 전파된 악성코드인지를 추측해낼 수 있다. 
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[그림 31] 오토핫키 스크립트 맨 앞에 추가된 150자의 랜덤 문자열들 

 

[그림 32] 오토핫키 스크립트 맨 뒤에 추가된 150자의 랜덤 문자열들 

스크립트내 특정 변수명도 변경된다. 따라서 추가된 150자 랜덤 문자열과 변경된 변수명 때문에 파일의 

해시 값은 변경된다. 

 

[그림 33] 변수 이름 변경 전후 

전파가 완료되면, 첫 번째로 전파된 디렉토리(예: tjwsiproghxowceofqkhw) 안에 있는 오토핫키 

스크립트를 실행시키고 시작프로그램 등록 및 스케줄러를 등록한다. 
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[그림 34] 시작 프로그램에 등록 

 

[그림 35] 스케줄러 등록 

시작 프로그램 및 스케줄러 등록이 완료되면, 다른 이동식 저장 장치에 악성코드를 전파한다. 전파 방식

은 C:\ 드라이브에서 전파했던 방식과 비슷하게 두 번째로 전파된 디렉토리 (예: ‘njdrwtdeadidlveo 

rmnzk)가 전파된다. 전파된 디렉토리 안에는 디렉토리 명과 동일한 파일명으로 오토핫키 포터블 프로그

램, 오토핫키 스크립트가 전파되며, 전파된 디렉토리는 숨김 및 시스템 파일로 설정된다. 

 

 

[그림 36] 이동식 드라이브에 전파된 Retadup 

이동식 저장 장치에 존재하는 각 디렉토리에는 다음과 같은 형식으로 LNK 파일이 만들어진다. 

현재 

디렉토리명 

(빈칸) copy (빈칸) 오토핫키 프로그램명의 3 글자 

 

LNK 파일은 전파된 디렉토리 내에 있는 오토핫키 스크립트를 ‘cmd.exe’ 프로그램으로 실행하도록 만들

어졌다. 
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[그림 37] 현재 폴더에 전파된 LNK 파일 

이동식 저장장치에 전파 후 PC 정보수집 및 특정 프로세스를 종료시킨다. 수집되는 PC 정보와 종료되는 

프로세스 목록은 아래와 같다. 종료되는 프로세스들은 다른 RETADUP 웜에서 배포되는 암호화폐채굴 

관련 프로세스이다. 

수집되는 PC 정보 

PC 이름 

USER 이름 

Windows 버전 

설치된 Antivirus 이름 

Driver Serial 

‘Rad’ 문자열 

다른 RETADUP 웜에서 배포되는 암호화폐채굴 

관련 프로세스 실행 유무 

[표 16] 수집 시스템 정보 

프로세스명 

streamer.exe 

liveworker.exe 

superchecker.exe 

speedup.exe 
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nova.exe 

cpuchecker.exe 

cpuchecker32.exe 

[표 17] 다른 Retadup 웜에서 배포되는 암호 화폐 채굴 관련 프로세스 

수집된 정보는 C&C 서버로 전송되며 C&C 서버로부터 명령어를 수신하여 명령어에 따른 악성 행위를 

수행한다. C&C Domain/Port 와 명령어 내용은 아래와 같다. 

Domain Port 

http://newalpha.alphanoob.com 9898 

http://superalpha.radnewage.com 9898 

http://superalpha.newminersage.com 3333 

http://newalpha.super-gamezer.com 9333 

http://newalpha.alphanoob.com 9999 

http://noobminer.publicvm.com 9898 

[표 18] 다른 Retadup 웜에서 접속하는 주소 

C&C 서버로부터 수신되는 명령어와 그 명령어에 따른 악성 행위 내용이다. 

C&C 명령어 설명 

update- 특정 URL 에서 오토핫키 스크립트 다운로드 후, 실행 

download- 특정 URL 에서 파일 다운로드 후, 실행 

script- 특정 스크립트 다운로드 후, 실행 

updateself- 오토핫키 스크립트의 변수명 변경 후 150 자의 랜덤 문자열 추가 

sleep- 특정 시간만큼 SLEEP 

[표 19] C&C 명령어 및 설명 

이 보고서를 작성한 시기에는 C&C 서버가 동작하지 않았지만 트렌드마이크로(Trendmicro)의 ‘Monero-

Mining RETADUP Worm’ 관련 보고서16에 의하면 ‘script-‘ 명령어로 모네로 코인을 마이닝하는 오토핫키 

스크립트를 ‘radnsasdxxx.txt’ 파일로 다운받아 실행하는 추가 악성 행위가 이루어졌다. 

                                           

16 https://blog.trendmicro.com/trendlabs-security-intelligence/monero-mining-retadup-worm-goes-

polymorphic-gets-an-autohotkey-variant/ 
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[그림 38] 마이닝 스크립트를 다운로드하고 실행하는 코드 

 

6. 대응 및 예방 

 

안랩 대응  

 

안랩 제품군의 USB 플래시 드라이브로 전파되는 악성코드들에 대한 진단명은 다음과 같다. 

 

BAT/Loader 

JS/Bondat 

JS/Downloader 

LNK/Autorun.Gen 

LNK/Loader 

LNK/Runner 

LNK/Runner.S4 

Script/Retadup.Gen 

TextImage/Autorun 

Trojan/Vbs.Runner 

Trojan/Win32.Agent 

Trojan/Win32.Dotlogger 

Trojan/Win32.Miuref 

VBS/Agent 

VBS/Solow.Gen 

Win-Trojan/Autorun.201216 

Win-Trojan/Maran.25296 
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Win-Trojan/Xema.variant 

Win32/Autorun.worm.307200.F 

Win32/Palevo1.worm.Gen 

Win32/Palevo7.worm.Gen 

Worm/Win32.AutoRun 등 

 

예방  

 

V3 제품군에서 ‘CD/USB 드라이브 자동 실행 방지’ 기능과 ‘USB 드라이브 자동 검사’ 기능을 활성화하면 

USB 플래시 드라이브가 연결될 때 자동 실행을 방지하고 알려진 악성코드를 진단 할 수 있다. 

 

 

[그림 39] V3 제품군에서의 고급 검사 설정 방법 

파일이나 폴더로 가장한 LNK 파일을 실수로 클릭할 가능성을 낮추기 위해 탐색기 ‘보기’ -> ‘자세히’를 선택

해 유형을 표시하고 ‘알려진 파일 형식의 파일 확장명 숨기기’를 비활성화해 확장자를 볼 수 있게 하는게 

좋다. ‘폴더 옵션’에서 ‘숨김 파일 및 폴더’에서 ‘숨김 파일, 폴더 및 드라이브 표시’를 선택해 악성코드가 숨

긴 파일을 볼 수 있게 한다. 
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[그림 40] V3 제품군의 ‘알려진 파일 형식의 파일 확장명 숨기기’ 비활성화 추천 

USB 플래시 드라이브를 통해 전파되는 악성코드는 제조 산업 분야에서 꾸준히 감염이 보고되고 있다. 많은 

기업에서 보안 정책상 생산 공정 내부로 USB 플래시 드라이브를 반입할 때는 백신 프로그램으로 검사해야 

하지만 실제로는 이런 절차를 무시해 생산 설비가 악성코드에 감염되는 종종 보고된다.   

 

7. 결론 

 

생산 설비나 특수목적 시스템은 그동안 외부와 인터넷이 연결되어 있지 않아 상대적으로 보안에 소홀했는

데 랜섬웨어 공격으로 생산 공정이나 서비스가 중단되는 일1718이 발생하며 외부에 보안 문제가 알려지기 

시작했다. 하지만, 생산 설비와 특수목적 시스템이 USB 플래시 드라이브를 통해 전파되는 악성코드 피해는 

10년 이상 보고되고 있었다. USB 플래시 드라이브를 통해 악성코드가 전파되는 기법은 오래되었고 이들 시

스템을 목표하지 않았고 백신 프로그램에서도 진단되어 새롭지도 않아 별일 아닌 문제로 생각하기 쉽다. 

하지만, 공격자가 특정 산업이나 서비스를 목표해 악성코드를 제작한다면 심각한 문제가 발생할 수 있다.  

 

                                           

17 https://www.zdnet.com/article/tsmc-says-variant-of-wannacry-virus-brought-down-its-plants/ 

18 https://www.bbc.com/news/technology-52982427 
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백신 프로그램에서 진단 가능하고 구형 시스템에서만 원활하게 동작할 수 있는 이들 악성코드가 10 년 

이상 특정 산업에서 왕성히 활동하고 있다는 점에서 몇가지 교훈을 얻을 수 있다. 여전히 많은 사람들이 

백신 프로그램 설치와 같은 최소한의 보안을 수행하고 있지 않고 내부로 반입되는 저장 매체에 대한 보안 

정책이 지켜지지 않고 있다는 점이다. 내부 시스템이 USB 플래시 메모리를 통해 악성코드 감염되기 전에 

막을 수 있는 여러 기회가 있다. 첫째, 유지보수 담당자의 컴퓨터에 악성코드가 감염되지 않았다면 USB 

플래시 드라이브가 악성코드에 오염되지 않았다. 대부분 신종 악성코드가 아니기 때문에 백신 프로그램만 

설치되어 있어도 감염을 막을 수 있다. 둘째, 유지보수 담당자가 가져온 USB 플래시 드라이브를 내부에 

반입할 때 백신 프로그램으로 검사 했다면 내부 유입을 막을 수 있다. 셋째, 시스템에 백신 프로그램이나 

화이트리스트 기반 보안 프로그램이 설치되어 있었다면 악성코드가 감염되지 않을 수 있다.  

 

새로운 보안위협에 대한 대비도 중요하지만 이미 관련 보안 패치도 나와 있고 백신 프로그램 진단/치료도 

가능해 정해진 보안 정책만 잘 지켜도 피해를 줄일 수 있는 과거 악성코드의 대응이 더 쉽지 않을까 싶다. 

 

IoC (Indicators of Compromise) 

 

대표 파일이름 

 

~~~~~~~~~~~~~~~~.1 

Drive.bat 

Files.bat 

fun.exe 

igfxsrvc.exe 

killVBS.vbs 

MS32DLL.dll.vbs 

Nissan.exe 

other.exe 

rknrl.TMP1 

rknrl.TMP2 

run.exe 

Thumb.db 

winmgr.exe 

winsit.exe 

winstart.vbs 

winsxvs.exe 
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wmimgmt.exe 

 

Hashes (md5) 

 

0a456ffff1d3fd522457c187ebcf41e4 

164e1aab8107acb9aede9e2424012c13 

18f3a44388176725ab179cac6309fd46 

28c96622c1cf2f98932a20f9709580de 

2d5e9f0af1e78f0078c68bf1a35ccb1e 

328c03ca3c396c9c29518498a41b74ac 

3f097745bc355e14961023392e369ed9 

45bc780a1a31c3baac135ac9563f010a 

4ffd2baf81e34ed4dfe0471f55b346ee 

5c7a77c4ecbdb0a4b234b8d10f5a0c81 

664b3007c043c26cff911d8b400bd0bf 

977a2c8088b38e086137938079b25f43 

a23f2799d70decce3fa37db9a7c0a9d1 

a81b4d4971f2fcb739b384e33e6053e6 

c027aeac082f01c7a6c194b04c410383 

cb9b8d4943e85553dfd9a1aee7d1878f 

cf1354bf2fb650b26bbe3dd2130f9a0b 

d027b6120806146d04d20585b612fe6b 

ddab853ca44ec2195d24c4dae1914d78 

 

Domains, URLs and IP address 

. http를 hxxp로 대체 

 

61.97.202.13 

earth.pipro.net 

hxxp://101legit.com 

hxxp://95.153.31.18/ 

hxxp://95.153.31.22 

hxxp://bellsyscdn.com/ 

hxxp://legitville.com/ 

hxxp://newalpha.alphanoob.com 



USB 플래시 드라이브 악성코드 동향 보고서 

© 2020 AhnLab, Inc. All rights reserved.                                                                                        38 

hxxp://newalpha.alphanoob.com 

hxxp://newalpha.super-gamezer.com 

hxxp://noobminer.publicvm.com 

hxxp://superalpha.newminersage.com 

hxxp://superalpha.radnewage.com 

hxxp://urchintelemetry.com/ 

saturn.losa.pl 

uranus.kei.su 
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